BO TU PHAP CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG PAI HQC LUAT HA NOI Péc lap - Tu do - Hanh phiic
S6: 2580 /QP-DHLHN Ha Néi, ngay 0Sthang F ndm 2022
QUYET PINH

Ban hanh Quy ché bio dam an toan, an ninh thong tin mang
tai Truwong Pai hoc Luat Ha Noi

Can cu Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cir Ludt Vién théng ngay 23 thang 11 ndm 2009;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 ndm 2016 ciia Chinh
phii vé bao dam an toan hé théng thong tin theo cdp do;

Can cir Quyét dinh s6 05/2017/0P-TTg ngay 16 thang 3 niam 2017 cia Thi
twéng Chinh phii ban hanh Quy dinh vé hé thong phwong dn ing cieu khan cdp béo
dam an toan théng tin mang quoc gia,

Cdn cit Quyét dinh s6 1622/QD-TTg ngay 25 thang 10 nam 2017 cua Thii
tuéng Chinh phii vé viéc phé duyét Dé an ddy manh hoat déng ciia mang ludi iing
clbu s ¢o, ting cuong ndng le cho cdn bg, bo phdn chuyén trach tmg citu sw 6
an toan théng tin mang trén toan quoc den 2020, dinh huéng dén 2025;

Cdn cir Théng tw s6 31/2017/TT-BTTTT ngay 15 thang 11 ndm 2017 ciia Bo
Théng tin va Truyén thong quy dinh hoat dong gidm sdt an toan hé thong thong
tin,

Can cir Quyét dinh s6 405/CP ngay 10/11/1979 ciia Hoi dong Chinh phii vé
viéc thanh ldp Truong Dai hoc Phap Iy Ha Néi (nay la Truong Dai hoc Ludt Ha
Noi),

Cdn civ Quyét dinh sé 868/0P-BTP ngay 07/5/2015 cia B¢ truong Bo Tu
phdp quy dinh chitc ndng, nhiém vu, quyén han va co cau t6 chire cua Truong Pai
hoc Luat Ha Noi,

Cén cir Nghi quyét s6 3776/NQ-HPTPHLHN ngay 23 thdng 10 ndm 2020
cuia Hoi dong truong Pai hoc Ludt Ha Noi ban hanh Quy ché t6 chikc va hoat dong
cua Truong Pai hoc Luat Ha Noi,

Xét dé nghi cua Gidm doc Trung tam Cong nghé thong tin.

QUYET PINH:
Pic¢u 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan, an
ninh thong tin mang Truong Pai hoc Luat Ha N6i”.
Piéu 2. Quyét dinh nay co hiéu luc tir ngay ky.



Piéu 3. Giam ddc Trung tdm Cong nghé thong tin, lanh dao cac don vi, va

céc td chure, ca nhén lién quan chiu trach nhiém thi hanh Quyét dinh nay./. y

Noi nhan:

- Nhu Diéu 3;

- Hoi dong Trudng (dé chi dao t/h)

- Céc Pho Hiéu truong (dé chi dao t/h);

- Truong céac don vi (dé t/h);
- Luu: VT, TTCNTT.
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‘ BO TU PHAP ‘ CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG PAI HQC LUAT HA NOI Poc lap - Tw do - Hanh phiic

s 80/0D-DHLHN ngay 05 thdng Fndm 2022
w0 Truong Pai hoc Ludt Ha Noi)

CHUONG I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va doi tuwong ap dung

1. Pham vi diéu chinh:

Quy ché nay quy dinh vé bao dam an toan, an ninh thong tin mang trong cac
hoat dong cua Truong Pai hoc Luat Ha Noi va céac don vi thuoc Truong.

2. Béi tuong 4p dung:

a) Cac don vi thuéc Truong Pai hoc Luat Ha Noi (sau day goi la don vi
thuoc Truong) va vién chirc, nguoi lao dong thudc cac don vi thudc Truong.

b) Co quan, td chirc, ca nhan ¢ két ndi vao hé théng mang cua Truong Dai
hoc Luat Ha Noi.

¢) Co quan, té chuc, ca nhan cung cdp dich vu cong nghé thong tin va an
toan thong tin mang cho cac don vi thudc Truong.

Piéu 2. Giai thich tir ngir

1. An toan théng tin mang la sy bao v€ thong tin, hé théng thong tin trén
mang tranh bi truy nhép, st dung, tiét 19, gian doan, sua ddi hodc pha hoai tréi
phép nhdm bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. An ninh thong tin mang la viéc bao dam thong tin trén mang khong gay
phuong hai dén an ninh qudc gia, trat tu an toan xa hdi, bi mat nha nuéc, quyén va
loi ich hop phap ctia to chirc, ca nhan.

3. Bao dam an toan théng tin mirc vdt Iy 1a viéc bao vé hé thong ha tang ky
thuat, phan mém, ung dung va co s dit liéu khoi cac mdi nguy hiém vat ly (nhu:
chay, nd; nhiét do, d6 am ngoai muc cho phép; thién tai, mét dién; tac dong co
hoc) ¢6 thé gay anh huong dén hoat dong ctia hé théng;

4. Khong gian mang 1a mang ludi két ndi cua co so ha tng cong nghé théng
tin, bao gdm mang vién théng, mang internet, hé thong may tinh, hé thong xur ly va
diéu khién théng tin, co so dir liéu, 1a noi con nguoi thuc hién cac hanh vi xa hoi
khong bi gidi han bdi khong gian va thoi gian;

5. Ha tang ky thudt 1a tap hop cac thiét bi tinh toan, luu trit, thiét bi ngoai vi,



thiét bi két ndi mang, thiét bi phu trg, dudong truyén, mang ndi by, mang di€n rong;

6. Trang thoéng tin dién tu 1a trang thong tin hodc tap hop trang thong tin trén
khong gian mang phuc vu cho viéc cung cép, trao doi thong tin;

7. Cong théng tin dién tir 1a diém truy nhap duy nhét cta co quan, don vi
trén khong gian mang, lién két, tich hop cac kénh thong tin, cac dich vu va céc tng
dung ma qua dé ngudi ding c6 thé khai thac, sir dung va ca nhan hoéa viéc hién thi
thong tin;

8. Phan mém déc hai 1a phan mém c6 kha ning gay ra hoat dong khong binh
thuong cho mat phén hay toan bo hé théng thong tin hoac thuc hién sao chép, sta
doi, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

Piéu 3. Nguyén tic bao dim an toan, an ninh thong tin mang

1. Bao dam an toan, an ninh thong tin mang la yéu cau bat budc, thudng
xuyén, lién tuc, c6 tinh xuyén sudt qué trinh lién quan dén théng tin va thiét ké,
xay dung, van hanh, nang cép, huy bo hé théng thong tin. Bao dam an toan, an
ninh théng tin tuan thi cac nguyén tic chung quy dinh tai Diéu 4 Luat An toan
thong tin mang va Diéu 4 Nghi dinh s6 85/2016/ND-CP.

2. Cac don vi thuoc Truong c6 trach nhiém bao dam an toan, an ninh thong
tin mang cua don vi minh; xac dinh rd quyén han, trach nhiém ctua Thu truéng don
vi, ting bd phan, ca nhan trong don vi dbi voi cong tac bao dam an toan, an ninh
thong tin mang.

3. Vién chtrc va nguoi lao dong trong cac don vi thudc Truong cé trach
nhiém bao dam an toan, an ninh thong tin trong pham vi xtr ly cong viéc cua minh
theo quy dinh cua Nha nudc va cua Truong Pai hoc Luat Ha Noi.

4. Thong tin thudc bi mat cong tac cua Truong, thong tin thudc Danh muc bi
mat nha nudce phai dugce bao vé theo quy dinh cua Nha nude, quy dinh cua Bo Tu
phap vé cong tac bao vé bi mét nha nudc va cac ndi dung tuong tng trong Quy ché
nay.

5. Xur 1y su ¢6 an toan thong tin phai pht hop véi trach nhiém, quyén han va
bao dam loi ich hgp phép cua co quan, don vi, ca nhan lién quan va theo quy dinh
cua phap luat.

Piéu 4. Céc hanh vi bi nghiém cim

1. Cac hanh vi bi nghiém ciAm quy dinh tai Piéu 7 Luit An toan thong tin
mang.

a) Ngin chin viéc truyén tai théng tin trén mang, can thiép, truy nhap, gay
nguy hai, x6a, thay doi, sao chép va lam sai léch thong tin trén mang trai phap luat.

b) Gay anh huong, can tr¢ trai phap luat toi hoat dong binh thuong cua hé
thong thong tin hodc téi kha nang truy nhap hé théng thong tin ciia nguoi su dung.



¢) Tan cong, vo hiéu hoa trai phap lut lam mat tac dung cta bién phap bao
vé an toan thong tin mang cta hé thong thong tin; tin cong, chiém quyén diéu
khién, pha hoai hé thong thong tin.

d) Phat tan thu rac, phan mém doc hai, thiét 1ap hé thong thong tin gia mao,
Itra dao.

e) Thu thap, su dung, phat tan, kinh doanh trai phap luat thong tin ca nhén
ctia ngudi khéc; loi dung so ho, diém yéu cta hé thdng thong tin dé thu thap, khai
thac thong tin ca nhan.

f) Xam nhap trai phap luat bi mat mat ma va thong tin da ma héa hop phap
cua co quan, td chirc, ca nhan; tiét 16 thong tin vé san phém mat ma dan su, thong
tin vé khach hang st dung hop phap san pham mat ma dan su; sir dung, kinh doanh
cac san pham mat ma dan su khong ré ngudn gde.

2. Tu y d4u ndi thiét bi mang, thiét bi cip phét dia chi mang, thiét bi phat
song nhu diém truy cap mang khong day...cua ca nhan vao mang ndi bo; trén cling
mot thiét bi thuc hién déng thoi truy cap vao mang ndi bg va truy cap Internet bémg
thiét bi két ndi Internet ctia ca nhan (modem quay s6, USB 3G/4G, dién thoai di
dong, may tinh bang, may tinh xach tay...).

3. Tu y thay doi, g& bo bién phép an toan théng tin cai dat trén thiét bi cong
nghé théng tin phuc vu cong viée; tu y thay thé, lip mdi, trao doi thanh phan cta
may tinh phuc vu cong viéc.

4. Tao ra, cai dat, phat tan phadn mém doc hai.

5. Bé khoa, léy cép thong tin, st dung mat khau, khéa méat ma va théng tin
cua co quan, ca nhan khac trén khong gian mang.

6. Céac hanh vi khac 1am mat an toan, an ninh thong tin mang cta Truong, co
quan, td chure, ca nhan khac duoge trao doi, truyén dua, luu trir trén khong gian
mang.

CHUONG II
NGUYEN TAC BAO PAM AN TOAN, AN NINH THONG TIN MANG

Piéu 5. Quan Iy trang thiét bi cong nghé thong tin

1. Giao, gan trach nhiém cho c4 nhan hodc tap thé quan ly, sir dung trang
thiét bi cong nghé thong tin.

2. Quy dinh céc quy tic st dung, giit gin bao vé trang thiét bi cong nghé
théng tin trong céc trudng hop nhu: mang ra khéi co quan, trang thiét bi cong nghé
thong tin li€n quan dén dix liéu nhay cam, cai dat va cau hinh.

Picu 6. Bao dam an toan thong tin khi sir dung may tinh

1. C4 nhan chi cai dat phén mém hop 1€ va thuoc danh muc phﬁn mém duoc
phép sur dung do co quan c6 tham quyén ban hanh trén may tinh duoc don vi cap
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cho minh; khéng duoc tu ¥ cai dat hodc gd bo cac phan mém khi chua c6 su dong
y ctia bo phan chuyén trach vé cong nghé thong tin; thudng xuyén cap nhat phan
mém va hé diéu hanh.

2. Chi truy nhép vao céc trang/cong thong tin dién tir, ing dung truc tuyén
tin cly va cac thong tin phu hop véi chirc nang, trach nhiém, quyén han cia minh;
c6 trach nhiém bao mat tai khoan truy nhap thong tin, khong chia sé mat khau,
thong tin c& nhan voi nguoi khac.

Piéu 7. Luu trir va trao doi thong tin

1. Viéc luu trir va trao d6i thong tin phai tuén thu cac quy dinh cua phap luét
vé buu chinh, vién théng va céng nghé thong tin.

2. Céc thong tin bi cAm luu triY, trao dbi trén mang va dua 1én Cong thong
tin ctia Truong;:

a) Thong tin chua duoc cip co tham quyén cho phép cong bd;

b) Thong tin thudc bi mat cong tac theo cac quy dinh ctia Truong;

¢) Thong tin thudéc danh muc thong tin mat do phap luat quy dinh;

d) Théng tin va cac dich vu bat hop phap, doc hai.

Diéu 8. Phuong 4n biao dam an toan hé thong thong tin

1. Noi dung phuong an bao dam an toan hé thong thong tin bao gdm:

Céc noi dung phai tuan thu quy dinh cua Nha nudc:

- Quan ly an toan thong tin mang: Chinh sach chung; t6 chirc, nhan su; quan
ly thiét ké, xay dung; quan ly van hanh; kiém tra, danh gia va quan ly rui ro.

- Phuong 4n k¥ thuat: An toan ha tAng mang; an toan may chu; an toan Ung
dung va an toan dir liéu; an toan vat ly cho Phong may chu.

- Phan dung chung cho cac hé thong bao gdm: quan ly an toan thong tin
mang; an toan ha tang mang; an toan vat ly Phong may chu; an toan két ndi
Internet; an toan trong trao doi thong tin véi cac 6 chire, ca nhan ngoai Trudng; an
toan tai khoan cong nghé thong tin; An toan may tinh phuc vu cong viéc; an toan
vat ly céc thiét bi cong nghé thong tin.

Piéu 9. Trién khai phwong an bio dam an toan hé thong théng tin

1. Hé thong mang Nha truong phai duogc trang bi hé thong trang thiét bi dé
sao luu dit liéu thuong xuyén, lién tuc quan ly, giam sat, kiém soat, duy tri mang,
nham phét hién ngan chan céc truy cap trai phép cua nguoi sir dung, tin tic tin
cong mang va trién khai co ché phong, chdng virus tai cdc méy chu, may tram
trong mang.

2. Trung tdm Cong nghé thong tin phdi hop ciing Phong Quan tri t6 chirc
trién khai phuong 4n bao dam An toan hé thong thong tin trong Trudng.



CHUONG III
TRACH NHIEM CUA CAC PON VI, CA NHAN LIEN QUAN

Pi¢u 10. Trach nhiém cia don vi, ¢4 nhan ddi véi cong tac an ninh, an
toan thong tin mang

I. Vién chiic, nguoi lao dong, ngudi hoc ctia Nha truong thude doi tugng ap
dung cta Quy ché c6 trach nhiém tuan tht Quy ché; ning cao trach nhiém bao dam
an ninh, an ninh thong tin, théng bao cac van dé bat thuong lién quan téi an toan
thong tin cho don vi; Str dung cac dich vu an toan mang, bao mat thong tin, khong
mé thu la, thu rdc dinh kém lién két dé tranh virus; khong vao cac trang thong tin
dién tir khong c6 ngudn gdc xuét Xt rd rang.

2. Co quan, to chirc, ca nhan ngoai Trudng cé lién quan: Tuan thi Quy ché
nay, quy dinh cong tadc bao vé bi mat nha nudc cua nganh Tu phép, cac cam két,
thoa thuén véi Nha trudng dé dam bao an toan thong tin khi cung cap dich vu cong
nghé thong tin va thuc hién cac hoat dong trao doi thong tin véi ca don vi thude
Truong.

3. Lanh dao cac don vi thudc Truong cé trach nhiém: pho bién t4i timg vién
chtre, nguoi lao dong cua don vi; thuong xuyén kiém tra viéc thuc hién Quy ché
nay tai don vi.

4.Vién chic, nguoi lao dong cua Truong Pai hoc Ludt Ha No6i co trach
nhiém tudn thu Quy ché; théng bdo céc van dé bt thuong lién quan téi an toan
thong tin cho don vi, bd phan chuyén trach vé an toan thong tin mang ctia Truong.

Piéu 11. Trach nhiém ciia Trung tim Cong nghé thong tin

1. Thuc hién céc nhiém vu dugc giao tai Quy ché nay.

2. Huéng dan trién khai Quy ché nay va céc quy dinh lién quan cia Nha
nudc.

3. Chu tri va phdi hop véi cac don vi ¢6 lién quan trién khai thuc hién Quy
ché nay tai Truong Pai hoc Luét Ha Noi.

4. Bao dam an toan, an ninh thong tin cho céc hé théng thong tin, co so di
liéu dung chung cua Truong.

Piéu 12. Trach nhiém cia cac don vi thude Trudong va cic t6 chirc chinh
tri - xa hoi cia Truong

I. Thue hién c4c nhiém vu dugc giao tai Quy ché nay.

2. T6 chire trién khai thuc hién Quy ché nay tai don vi.

3. Thuc hién céc bao cao theo quy dinh, gui Trung tdm Cong nghé thong tin
téng hop, bao cdo lanh dao Truong.

4. Xay dung, trién khai Quy ché bao dam an toan, an ninh thong tin tai don
vi bao dam pht hop véi Quy ché nay va cac yéu cau cu thé ctia don vi.



5. Phéi hop voi Trung tam Cong nghé thdng tin bao dam an toan, an ninh
théng tin cho cac hé thong thong tin, co s& dit liéu dung chung cua Truong va cac
hé thong thong tin do don vi quan ly, van hanh.

CHUONG IV
TO CHUC THU'C HIEN

Piéu 13. Kinh phi thue hién

I. Kinh phi bao dam an toan, an ninh théng tin mang dugc cp tir ngudn chi
thuong xuyén du toan hang nam cua Truong Dai hoc Luat Ha Noi.

2. Can clr vao ké hoach hang nim, céc don vi lién quan co trach nhiém xay
dung ké hoach, dé xuit du toan cho cac hoat dong bao dam an toan, an ninh thong
tin mang guri Trung tdm Cong nghé thong tin dé tong hop, giri Ban Giam hiéu phé
duyét.

Dic¢u 14. Trach nhiém thi hanh

1. Thu truong céac don vi truc thuéc Trudong cé trach nhiém phé bién, quan
triét dén toan bo vién churc, nguoi lao dong trong don vi thuc hién cc quy dinh
ctia Quy ché nay.

2. Trong qua trinh thuc hién, néu ¢6 nhiing van dé kho khan, vudng mac,
c4c don vi phan 4nh vé Trung tdm Cong nghé thong tin dé tong hop, trinh Hiéu
trudng xem xét, sira doi, bd sung quy ché./.



